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Kryptografering [y .
+ “encipherment” , “encryption” A

¢ et spergsmal om sikkerhed:
— mod aflytning
— mod forvanskning eller sletning
— om hvem afsenderen er
- for aegthed af “elektronisk underskrift”
+ | alle ISO modellens lag, specielt:
- 1: fysiske lag (indkodning af signaler)
- 4: transportlaget (trafikkontrol)
- 6: repraesentationslaget (datarepraesentatlon)
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Elementer i kryptografering

+ Klar tekst (plain text)

+ Krypteringsfunktion (encryption method)

+ Krypteringsnggle (encryption key)

+ Krypteret tekst (cipher text, cryptogram)

+ Plus den omvendte funktion/nagle

Det forudsaetter at begge ender kender deres
+ funktion

+ nggle

Gaetteveerk

¢ Analyse af krypteret tekst m.h.p.
- sammenligning med klar tekst
- genkendelse af sekvenser
- hyppighed af sekvenser
- kendskab til indhold

+ Arbejdsindsatsen afthaenger af udbyttet, fx:

— en krypteret tekst, der indeholder blivende
oplysninger af stor veerdi

- en krypteret tekst, der indeholder oplysninger af
mindre vaerdi og som hurtigt foraeldes
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Kodebryderens vaerktgj

¢ Opsnappet krypteret tekst
— jo merellaengere tekst - jo bedre

¢ Tid
¢ Datamaskiner

- Analyse af data for frekvens statistik

- Brute force - gennemsggning af udfaldsrummet
¢ Evt. ogsa

— kendskab til indholdets emne eller struktur

— kendskab til krypteringsalgoritme

- kendskab til nggle

Basale krypteringsteknikker

Simple krypteringsmetoder indeholder:

+ rotering af bit-sekvens
— transpositioner (permutationer)

+ XOR af bit med nagle
— substitutioner

+ ombytning af sekvenser
— transpositioner (permutationer)

¢ P-box --- permutering
¢ S-box --- substituering
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DES

+ Data Encryption Standard
¢ National Bureau of Standards, USA 1977
+ Udviklet af IBM
+ Baseret pa et:
- “product cipher”
¢ bestaende af en serie af
— P-box og S-box
+ Tilgaengelig som “hardware” siden 1984

DES komponenter

¢ 64 bit klar tekst
+ 56 bit nagle

¢ 19 trin, hvoraf de midterste 16 trin er
baseret pa:
— ombytning af to 32 bit grupper

— en omformning af den ene gruppe ved XOR af
denne med en funktion af den oprindelige 32-
bit gruppe og trinets nggle

— trinets nagle udregnes ogsa ved ombytninger
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Variationer

+ DES kan gores steerkere ved forst at
fortynde budskabet i klar tekst form

- f.eks. indsaette budskabet i en
betydningsles tekst som hvert 7. bogstav

— eller indszette betydningslose tekster i
pauser mellem klar tekst

¢ Fordel:

— svaerere at genkende budskabet efter
dekryptering

¢+ Ulempe:

— spild af tid til kryptering og transmission af
betydningslose data

+ Blok kryptering (“block cipher”)
— kraever blokke af 64 bit af gangen
- kryptering og dekryptering indeholder de
samme (omvendte) trin, men i modsat
raekkefalge
+ Flydende kryptering (“stream cipher”)
— kraever kun et tegn (byte) af gangen

- hvert nyt krypteret tegn er en funktion af
hele den foregaende tekst hvilket
modvirker frekvensanalyser
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Problemer med DES ?

+ 56 bit nggle skulle have vaeret 128
+ NSA (USA) kreevede den nedsat

+ Ingen begrundelse for trinenes konstruktion
offentliggjort

+ Krypteringschip i alle telefoner umuligger
aflytning, selv med dommerkendelse

+ Udveksling af nggler ma geres af anden ve;j:

— sa den ikke aflyttes eller omformes
— sa de to “ender” kan tro pa hinanden

Uddeling af nggle

+ Send et meget stort antal negler som
hver er gemt i et stort puslespil sammen
med deres nummer

+ Naglemodtageren veaelger at lgse et
puslespil, tager sin nggle og returnere
dens nummer

+ Nu kan uddeleren finde ngglen udfra
nummeret fordi “han” har puslespillene i
deres oprindelige (samlede) form.
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Kryptering med ngglepar

¢ En besked, P krypteres med
krypteringsmetoden E og kan herefter
kun dekrypteres med metoden D

+ Tre krav til to-ngglekryptering:
- D(E(P)) =P
— D kan ikke udledes udfra kendskab til E

— E kan ikke brydes selvom man kan prove
sig frem med kendte par P, E(P)

Public Key Encryption

+ Hver person, f.eks. A og B udstyres med
to nagler istedet for en:
- en offentlig negle, som alle kender, O(A) og
O(B)
- en privat nggle, som kun personen kender,
P(A) og P(B)
¢ For at sende en besked, P fra A til B
anvendes den offentlige nagle, O(B) til
at bestemme krypteringsmetoden, E(x)
= f(E,O(B),x) og sende E(P)

© Copyright 1998-2001, Niels Christian Juul

2001-04-18



N&P: Ekstra danske plancher 11 2001-04-18

+ For at kunne genfinde P = D(E(P)) skal
man kende det til E herende D, som for
B’s vedkommende er bestemt af P(B):

+ D(x) = f(D,P(B),x)

+ Nar blot E og D er parametriseret af det

tilhgrende ngglepar, kan E og D i sig
selv godt veere kendte for alle

RSA algoritmen (MIT)

+ Rivest, Shamir og Adleman, 1978

+ Baseret pa talteori bl.a. umuligheden af
generel primtalsfaktorisering

+ Forst udregnes parametrene:
- Veelg to meget store primtal, p og q
— Udregn n = p*q og z = (p-1)*(g-1)
- Veaelg d, sa d og z ikke har feelles primfaktorer
— Bestem e, sa e*d =1 modulo z
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RSA

¢ Klar tekst i klumper af P bestaende af
mindre end n bits
+ krypteres til C=E(P), hvor:
— E(P) = P¥(modulo n)
+ og dekrypteres tilbage igen til P=D(C):
_ D(C) = C%(modulo n)
+ saledes er de to nagler:
- (e, n)
-(d, n)

RSA meaerkvaerdigheder

+ RSA betragtes som ammunition/vaben i USA

¢ RSA er patenteret og saelges kommercielt
indenfor USA

¢ RSA ma ikke eksporteres og er derfor heller
ikke patenteret udenfor USA

+ RSA-lignende algoritmer kan derfor frit
bruges udenfor USA bare ikke de tages over
graensen

+ Endvidere ma de krypterede beskeder godt
krydse graensen
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Digitale signature

+ Identiteten pa afsenderen fastleegges
- for at overbevise modtageren
— for at afsenderen ikke senere kan naegte

+ P.g. af aflytning m.v. er det ikke nok at
identificere sig med brugernavn og lgsen
ved opkobling til modtageren

+ Public Key Encryption lgser imidlertid
problemet

Sikkerhed pa Internettet

+ Eftersom det underliggende lag 3 net (IP)
befordrer vores data over forbindelser og
maskiner, som andre bestemmer over, kan vi
ikke vide os sikre mod aflytning af vores data.

+ Den totale meengde af data pa Internettet gor det
dog ikke sa sandsynligt.

o To eksempler pa sikkerhedsudvidelser:

¢ PGP - Pretty Good Privacy
— skaffer sikkerhed for e-mail

¢ SSL - Secure Socket Layer
— skaffer sikker kanal for WWW (http)
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PGP - Pretty Good Privacy

+ Et “public key encryption” system med
en offentlig og en privat nggle til hver

+ Mulighed for forseglede breve
+ Mulighed for digitale signature

+ Mulighed for flere modtagere af samme
brev

PGP Problemer

+ Hvem giver mig den offentlige nagle pa
den anden part i en kommunikation ?

¢ Kan andre underskrive i mit navn ?

+ Hvordan sikre jeg mig mod “lokal”
aflytning for beskeden krypteres ?
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SSL - Secure Socket Layer

+ World Wide Web kommercielt pa vej

+ Onsker om overfarsel af fortrolige
oplysninger fra “client” til “server”

¢ Onsker om pengeoverforsler

+ SSL indlaegges som et lag mellem
TCP/IP og HTTP

¢ Kraever at man har oprettet sin identitet
hos en nggleudsteder

+ Netscape
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