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Motivation

Internettet:
e Login til DIKU (med password)
e Handel med dankort
e Fortrolig besked
¢ Digital signatur

\Behov for kryptograti

Sikkerhed i RSA beror®
e Det er sveert at faktorisere et heltal
e Det er relativt let at finde primtal

Har ikke bevist: sveert at faktorisere
Derfor: 1 mio $ til den der kan bryde systemet

Indtil for nylig: talteori smukt men ubrugeligt
Nu: vigtigt redskab i krytologi

Definitioner

dgaropia dla 5|15
dgarikkeopia d fa 7 )15
primtal 23,5,7,11,13
sammensat tal 45,21 22

Definition af modulo

Divisons theorem 31.1

For ethverta € Z andn € Z ., er der unikke heltad),r
med O<r <nhvora=qgn+r
q=[2] kaldes kvotient
Skrivemader = a modn

r kaldes rest (modula)

AEkvivalensklasse modulm

Heltal med samme rest, opfattes som aekvivalensklasse
Zn=1{0,1,2,...,n—1}

F.eks.
Z7={0,1,2,...,6}
hvor
O repraesenterer. —-7,0,7,14, ...
1 repraesenterer., 13 —6,1,8,15,...
2 repraesenterer. , 12 -5,2,9,16,...
3 repreesenterer., —-4,3,10,17,...

Starste feelles divisior

feelles divisod = cd(a,b) < d|aogd | b.
starste feelles divisat = gcd(a, b)

eksempel:gcd(21,35) =7

gedab) = gedb,a)

gcda,b) = ged—ab

gedab) = gedlal,[b))
gcda,0) = |a| (definition)
gcdaka) = |al,keZ

Relativt primiske

aogb er relativt primiske hvis gda,b) = 1
eksempel:21 og 25 er relativt primiske

Entydig primtalsfaktorisering

Ethvert positivt heltah kan skrives entydigt@formen

a=p1tp®--p”

hvor py, po,. .., pr €r primtal, og
€),e,...,& erdetilhgrende potenser.

eksempel:6000=2*.3.5°




Regneregler

djaogd|b = d|(ax+by)forallex,yeZ (31.4)
albogb|a = a=+b (31.5)
djaogd|b = d|gcda,b) (korollar 31.3)

eksempel
7|14=7|x-14
7|35=7|y-35
eksempei

a=22.3.7=84
b=2.3.5=30

Euclids algoritme

Theorem 31.9
x=|gcda,b) =gcdb,amodb)| =y
Narx,y > 0 har vi fra (31.5) at
x|yogy|x=x=y

Ladx=gcda,b) sax|aogx|b

(amodb) =a—gbhvorg= LEJ
Bemeerk at
x| (a—qgb) (da linearkombination &, b)
Dermedx | (a modb). Fra korollar 31.3
x| bogx|(amodb)=-x|gcdb,amodb)

Lady = gcdb,amodb) say|bogy| (a modb)

a=gb+ (amodb) hvorq= LEJ
Bemeerk at
y|gb+ (amodb) (da linearkomb. ab, (a modb))
Dermedy | a. Fra korollar 31.3

ylaogy|b=y|gcda,b)
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Euclids algoritme, (Elements of Euclidar 300 f.kr.)

Fra theorem 31.9 har vi rekursion
gcd(a, b) :=gcdb,a modb)
Stopbetingelse g¢d,0) = |a.

Rekursion nd terminere da andet arguméatmodb) < b
er aftagende

EucLiD(a,b)

lifb=0

2 thenreturn a

3 elsereturn EucLiD(b,a modb)

Eksempel

EucLip(30,21) = EucLID(21,9)
EucLID(9,3)
EucLiD(3,0)
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Euclids algoritme, tidskompleksitet

FibonaccitalF, =1,F=1,F,=F_1+F>
1,1,2,3,5,8,13 21 34,55, 89. ..

@vre graense

Hvisa > b > 1 og BucLID(a,b) udfgrerk > 1 rekur-
sive kald, & era> R, ogb > R 1.

Hvis a > b s i rekursive kald etb > a modb)
Induktioni k

k=1]b>1=F,a>bsha>2=F,
[k > 1] Lemma holder fok — 1.

— Dab > 0vil EucLID(a,b) kalde EucLID (b,a mod
b) som lavelk — 1 rekursive kald. Pga. induktions-
antagelsen év > R, 1, og (a modb) > F..

—Daa>b>0vil |[a/b] >1sa
b+ (amodb) =b+ (a—|a/bjb) <a
Dermed
a>b+(amodb) > R 1+ o= FRao

Theorem 31.11: Antag > b > 1 ogb < K, ;. Da vil
EucLID(a,b) udfare hgjsk rekursive kald




Nedre greense

EucLiD laver preecisk — 1 kald med inpufy. 1, Fx.
Induktioni k

EucLID(Fs, F,) laver 1 kald
'k > 2| EucLID (F;1,R) = EucLID (R, Fe_1)

Fibonaccital: 11,2,3,5,8,13 21,34,55,89...

Store-O
o R~ ¢F/VB
hvor @ = (14 +/5)/2 (golden ratio)
o F = O(2¥) sa med inpub = F fask iterationer
e EucLID(a,b) karer iO(logb)

Udvidet Euclids algoritme
Findx,y€ Z sa
d =gcda,b) = ax+ by

(findes altid da giver konstruktiv algoritme)

(d,x,y) = EXTENDED-EUCLID (a,b)

lifb=0

2 thenreturn (a,1,0)

3 (d',X,y) «— EXTENDED-EucCLID (b,a modb)
4(d,x,y) — (d,y,xX —[a/b]y)

Sreturn (d,x,y)

Eksempel
a blla/b]d x vy
99 78 1 3 -11 14
7821 3 3 3-11
2115 1 3 -2 3
15 6/ 2 3 1 -2
6 3] 2 3 0 1
3 00 - 3 1 O

Sa vi har

9cd(99,78) = 3= 99 (—11)+78-14
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Udvidet Euclids algoritme

Returnered = gcd(a, b) = ax-+ by i hver iteration

o [hvisb=0

returnerer(d,x,y) = (a,1,0) som overholder

d=a-1+b-0=ax+by

e |hvisb#0
Har (d’,x,y’) hvor

d = gcdb,amodb)
d = bx'+(amodb)y (induktionsantagelse)
Sa vi har

d =gcda,b) = d’ = gcdb,a modb)
For at findex ogy sad = ax+ by

d = bX+(a—|a/bJb)y
ay' +b(x' — [a/b]y)

S hvis vi veelgex =y ogy = X — |a/b]y har vi

d = ax+ by

Karetid

Som BucLID
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Modulo regning

Modulo regning er som almindelig regning blot erstat-
tes resultatet medx modulon.

Definition
adpb:=a+b (modn)
aGpb:=a-b (modn)
Eksempel

@0 12345
0/01 2345
11123450
21234501
3134501 2
41450123
5501234

s 1 2 4 7 8 11 13 14

111 2 4 7 8 11 13 14

212 4 814 1 7 11 13

4, 4 8 113 2 14 7 11

717 14 13 411 2 1 8

8/ 8 1 211 4 13 14 7

1111 7 14 2 13 1 8 4

13|13 11 7 1 14 8 4 2

14|14 13 11 8 7 4 2 1

Bemeerk: ikke alle tal forekommer i sidste tabel
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Additiv og multiplikativ gruppe

[gruppe: lukket, associativ, neutralt-element, alle har in-
vers]

e 7y er additiv gruppe modula
{0,1,2,...,n—1}

e 7 er multiplikative gruppe modulo
tal der er relativt primiske mex, dvs:

{a€Zn|gcda,n) =1}
Eksempel:Z;; = {1,2,4,7,8,11,13,14}

Starrelse af multiplikativ gruppe Z;
Eulers phi-funktion

oo =nf](35)

pin

hvor p lgber over alle primtal deray op in (incl. n, hvis
n er primtal).

Eksempel:Z;5

1 1 2 4
cp(15)_15<1—§) <1—§> —15-5-5_8
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Multiplikativt inverse

Multiplikativt inverse (en slags “division” i grupp€n)
aal=1

DaZ; er en gruppe findes inverse element altid

Eksempel

Z?[S = {17 2747 77 8, 11, 13, 14}
a (124 7811 13 lj

alll8413211 71

G| 1 2 4 7 8 11 13 14
111 2 4 7 8 11 13 14
2/ 2 4 814 1 7 11 13
4,4 8 113 2 14 7 11
7/ 714 13 411 2 1 8
8/ 8 1 211 4 13 14 7

1112 7 14 2 13 1 8 4
13|13 11 7 1 14 8 4 2
14114 13 11 8 7 4 2 1
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Lagsning af ligninger modulon

For givnea,n > 0 ogb > 0 findx € N sa

ax=b (modn)

Da vi regner modulo kan der veere O eller flere lgsninger,
f.eks.

2x=3 (mod4 harlgsning xe {}
2Xx=2 (mod4 harlgsning xe {1,3,5,...}

Ngdvendig og tilstraekkelig betingelse for at findes lgsning
b e (a) = {axmodn: x> 0}

Theorem 31.23
Antag atd = gcd(a, n) og antagd = ax' + ny’ som bestemt
af EXTENDED-EUCLID. Hvisd | b sa har

ax=b (modn)
en mulig lgsning givet ved

x=X(b/d) modn
Bevis aX(b/d) (modn)

d(b/d) (modn)
b (modn)
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Korollar 31.26

Givetn e N, n> 2, hvis gcda, n) = 1 for eta € Z, sa har
ax=1 (modn)

een unik lgsning moduln.
Denne kaldes demultiplikativt inverse a.

d=gcda,n)=ax+ny<
l=ax+ny <
l=ax (modn)

Husk:
Z,={a€Zy|gcda,n) =1}
dvs alle elementerZ;, har unik multiplikativt invers

Opsummering EXTENDED-EUCLID
e gcda, b)
e gcda,b) = ax+ by
e ax=b (modn)

eal
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Kinesisk restklassesaetning (Sun-Tsar 100)

Find alle heltak hvor
e Xmod 3=2
e xmod 5=3
e Xmod 7=2

Et sadant heltal ex = 23
Alle heltal pa formenx = 23+ 105

Bemeerk: 105=3-5.7

Theorem 31.27 (kinesisk restklassesaetning)

Ladn=ng-ny---ng hvorny’erne er parvist primiske.
Hvis
a— (ag,...,&), Aa€ZLna €Ly
b<—>(b1,...,bk), bEZn,biEZni

hvora = a modn;, s geelder regnereglerne

(a+b) modn < ((ag+bq) modny, ..., (a-+bx) modny)
(a—b) modn « ((ag—by) modny,..., (ax—bx) modny)
(ab) modn < ((asbz) modn;, ..., (akbk) modny)
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Eksempel (figur 31.3)

Transformatiora — (ay,...,a) nem
transformationay, . ..,ax) — aformel

n=nmn

65=5-13 (n; =50gn, = 13).
. n . nino
N n; N N;

¢ = m(m ! modny)
m ="%2=n,=13
m="t2=n=>5
¢ =13(13 1 mod 5 =26
¢ =5(5"1mod 13 = 40.

0 1 2 3 4 5 6 7 8 910 11 12
O] O 40 15 55 30 5 34 20 60 35 10 50 25
1/26 1 41 16 56 31 6 46 21 61 36 11 51
2152 27 2 42 17 57 32 7 47 22 62 37 12
3
4

13 53 28 3 43 18 58 33 8 48 23 63 38
39 14 54 29 4 44 19 59 34 9 49 24 65

AEkvivalens
a= (aCi+axCt,+---+act) (modn)
Eksempel
a=(a;-26+a2-40) (mod65H
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Korollar 31.29 (bruges i korrekthed af RSA)

Hvis ny, Ny, ..., N er parvist primiske, 0g = nin,---ng s
geelder for alle heltat og a at

x=a (modn) fori=12,....k <
x=a (modn)

Eksempeln; =5,n, = 13
n=nny 65=5-13

69=4 (mod)H
69=4 (mod13

5 og 13 primiske

} & 69=4 (mod6H
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Potens af element

Givetn e Noga € Zj, find

al,at,a? a® a*,... modulon

[ 0123456789 1011
3dmod7 1326451326 4 5
i 0123456789 1011
2mod7 1 241241241 2 4

Theorem 31.30Kulers theorem) For ethvert helta
n>1geeldea® =1 (modn) foralleac Z;,

Theorem 31.31Kermats [lille] theorem) Hvis p er
etprimtal @ era®* =1 (modp) for alleac Z;

Bemaerk at @ Z;, A 0>*#£1 (modp)

Eksempel:Z3 = {1,2,3,4,5,6}

®7)=7(1-7)=6
a®”=1 (mod?

foralleac Z3
at=1 (mod?

foralleac Z3
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Potensoplgftning ved gentagen kvadrering

Udregn:

a®modn abeNgneN
Udnytter at

a% modn = (a%)? modn

a“* modn = a(a®)? modn
Algoritme

Lad b = (by,bx_1,...,bs,bp) vaere bingere kodning &f
Invariant: ¢ = (by,...,b), d=amodni skridti

MODULAR-EXPONENTIATION(a, b, n)
lc—0

2d<1

3for i — k downto 0 do

4 c+—2c

5 d« (d-d)modn

6 if bb=1then

7 c—c+1

8 d <~ (d-a) modn

9return d

Karetid

Antag:a,b,n < 28

Iterationer:O(B). Multiplikation: O(3?) bitoperationer
Totalt: O(B®)
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Potensoplgftning, eksempel

Udregn 9° mod 21

a=9
b=19= (10012
n=21

Fede tal er skrevet bineert:

ot =9
o0 = (W
T = %)
= (02
gLloo1l _ (dl)
Hvis modulo 21.:

9t =9

910 — (d4)2

gloo (d3)2

91001 — (d2)2-9
gl0011 _ (d1)2'9
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mod21 = d,
mod21 = ds
mod21 = d,
mod21 = d;
mod?21 = dg

Potensoplgftning, bogens eksempel

Udregn 11° mod 21

a=11
b=19= (10012
n=21

Pa tabel-form
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