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Motivation

Internettet:
e Login til DIKU (med password)
e Handel med dankort
e Fortrolig besked
¢ Digital signatur

\Behov for kryptografi|

Sikkerhed i RSA beror pa
e Det er sveert at faktorisere et heltal
e Det er relativt let at finde primtal

Har ikke bevist: svert at faktorisere
Derfor: 1 mio $ til den der kan bryde systemet

Indtil for nylig: talteori smukt men ubrugeligt
Nu: vigtigt redskab i krytologi

Definitioner
dgaropia dla 5|15
dgarikkeopia d fa 7 )15
primtal 2,3,5,7,11,13
sammensat tal 4,15,21,22

Definition af modulo

Divisons theorem 31.1
For ethvert a€ Z and n € Z . er der unikke heltal g,r
med0 <r <nhvora=qgn+r

q=[2] kaldes kvotient
Skrivemade r = amod n

r kaldes rest (modulo n)

AEkvivalensklasse modulo n

Heltal med samme rest, opfattes som akvivalensklasse
Zn=40,1,2,....n—1}

F.eks.
Z7={0,1,2,...,6}
hvor
O repreesenterer ..., —14,—-7,0,7,14,.
1 repreesenterer ..., —13,—6,1,8,15,..
2 repreesenterer ..., —12,-5,2,9,16, ...
3 repraesenterer ..., —11,—-4,3,10,17,.

Starste faelles divisior

feelles divisor d = cd(a,b) < d|aogd|b.
starste feelles divisor d = gcd(a, b)

eksempel: gcd(21,35) =7

gcd(a,b) = gcd(b,a)

gcd(a,b) = gcd(—a,b)

ged(a,b) = ged(jal, b))
gcd(a,0) = |a (definition)
gcd(a,ka) = |al,keZ

Relativt primiske

aog b er relativt primiske hvis gcd(a,b) =1
eksempel: 21 og 25 er relativt primiske

Entydig primtalsfaktorisering

Ethvert positivt heltal a kan skrives entydigt pa formen

a=p1ps%--- p®

hvor p1, po, ..., pr er primtal, og
€1,€,...,€ erde tilhgrende potenser.

eksempel: 6000 = 24-3.5°




Regneregler Euclids algoritme
d|aogd|b = d|(ax+by)forallex,yeZ (31.4) Theorem 31.9
albogh|a = a=+b (31.5) x=|gcd(a,b) =gcd(b,amod b)| =y
d|aogd|b = d|gcd(a,b) (korollar 31.3) Nar x,y > 0 har vi fra (31.5) at
x|yogy|x=x=y
Lad x = gcd(a,b) sd x| aog x| b
eksempel: a
71142 7| x- 14 (amodb):a—thvorq:LBJ
7|135=7]y-35 Bemeerk at
eksempel: x| (a—qgb) (da linearkombination af a, b)
a=22.3.7—84 Dermed x | (a mod b). Fra korollar 31.3
b—2.3.5—30 x| bog x| (amod b) = x| gcd(b,a mod b)
Lad y = gcd(b,amod b) sdy|bogy| (amod b)
a = gb+ (amod b) hvor g = LEJ
Bemark at
y|gb+ (amod b) (dalinearkomb. af b, (a mod b))
Dermed y | a. Fra korollar 31.3
ylaogy|b=y|gcd(ab)
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Euclids algoritme, (Elements of Euclid ar 300 f.kr.) Euclids algoritme, tidskompleksitet
Fra theorem 31.9 har vi rekursion Fibonaccital: F, =1, F =1, R =FK_1+FK_>
1,1,2,3,5,8,13,21,34,55.89...
gcd(a,b) := gcd(b,a mod b)
Stopbetingelse gcd(a,0) = |a. @vre graense
Rekursion mé terminere da andet argument (a mod b) < b i
er aftagende Hvisa> b >1o0g EucLID(a,b) udfarer k > 1 rekur-
sive kald, sd er a > R 0g b > Fys.
EucLip(a,b) . g : :
1ifb=0 Hvis a > b sa i rekursive kald er (b > a mod b)
2 thenreturn a Induktion i k
3  elsereturn EucLID(b,amod b) b>1=F,a>bsia>2=F
Eksempel k> 1] Lemma holder- fork—1.
- Dab>0vil EucLiD(a,b) kalde EucLID(b,a mod
EucLip(30,21) = EucLID(21,9) b) som laver k— 1 rekursive kald. Pga. induktions-
= EucLID(9,3) antagelsen er b > R, 1, og (amod b) > F.
= 3EUCL|D(3,0) - Daa>b>0vil |a/b] >1sa
B b+ (amod b) =b+(a—|a/bjb) <a
Dermed
a>b+(amodb) >R+ FR=FK2
Theorem 31.11: Antaga > b >10g b < K 1. Da vil
EucLiD(a,b) udfare hgjst k rekursive kald
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Nedre graense

EucLID laver pracist k— 1 kald med input Fy, 1, Fx.
Induktion i k

EucLiD(Fs,F,) laver 1 kald
EucLiD(F:1,R) = EucLID(F, Fc_1)

Fibonaccital: 1,1,2,3,5,8,13,21,34,55,89...

Store-O
o R~ ¢/V5
hvor @= (1++/5)/2 (golden ratio)
o F = O(2¥) s& med input b = F fés k iterationer
e EucLID(a,b) karer i O(logb)

Udvidet Euclids algoritme
Find x,y € Z sa
d =gcd(a,b) = ax+ by

(findes altid da giver konstruktiv algoritme)

(d,x,y) = EXTENDED-EUCLID(a,b)

1ifb=0

2 thenreturn (a,1,0)

3 (d',X,y) «— EXTENDED-EuCLID(b,a mod b)
4(d,x,y) < (d'y,xX —[a/b]y)

5 return (d,x,y)

Eksempel
a bl||la/b] d X y
9 78 1 3 -11 14
7821 3 3 3 -1
2115 1 3 -2 3
15 6| 2 3 1 =2
6 3] 2 3 O 1
3 00— 3 1 0

Sa vi har

gcd(99,78) =3 =99 (—11)+78-14
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Udvidet Euclids algoritme

Returnerer d = gcd(a, b) = ax+ by i hver iteration

o [hvisb=0]

returnerer (d,x,y) = (a,1,0) som overholder
d=a-1+b-0=ax+by

o [Wish 70)

Har (d’,x,y’) hvor

d" = gcd(b,amod b)
d = bx'+ (amod b)y (induktionsantagelse)
Sa vi har

d = gcd(a,b) = d’ = gcd(b,a mod b)
For at finde x og y sa d = ax+ by

d = bx+(a—|a/blb)y
ay' +b(x' — |a/bly)

Sa hvis vi velger x =y og y = X — |a/b]y har vi

d =ax-+by

Karetid

Som EucLID
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Modulo regning

Modulo regning er som almindelig regning blot erstat-
tes resultatet x med x modulo n.

Definition
a®dpb:=a+b (modn)
aGpb:=a-b (modn)
Eksempel

@6|/0 12345
0/01 23145
11123450
21234501
3|]34501 2
41450123
5/5012314

G| 1 2 4 7 8 11 13 14

111 2 4 7 8 11 13 14

22 4 814 1 7 11 13

414 8 113 214 7 11

77 14 13 411 2 1 8

8/ 8 1 211 4 13 14 7

11112 7 14 2 13 1 8 4

13113 11 7 1 14 8 4 2

14114 13 11 8 7 4 2 1

Bemerk: ikke alle tal forekommer i sidste tabel
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Additiv og multiplikativ gruppe

[gruppe: lukket, associativ, neutralt-element, alle har in-
vers]

e 7Zn er additiv gruppe modulo n
{0,1,2,...,n—1}

e 7 er multiplikative gruppe modulo n
tal der er relativt primiske med n, dvs:
{a€Zn|gcd(a,n) =1}

Eksempel: Z35 = {1,2,4,7,8,11,13,14}

Starrelse af multiplikativ gruppe Z;,

Eulers phi-funktion

om=nf] (1)

hvor p lgber over alle primtal der gar op i n (incl. n, hvis
n er primtal).

Eksempel: Zi5

(p(15)—15<1—%> (1-%) :15%-%:8

13

Multiplikativt inverse
Multiplikativt inverse (en slags “division” i gruppen Z;)
a-al=1

Da Zj; er en gruppe findes inverse element altid

Eksempel

Zis=11,2,4,7,8,11,13,14}

a (124 7811 13 14
alll18413211 7 14

GO, 12 4 7 811 13 14
111 2 4 7 8 11 13 14
2/ 2 4 814 1 7 11 13
414 8 113 214 7 11
7] 71413 411 2 1 8
8/ 8 1 211 4 13 14 7
111117 7 14 2 13 1 8 4
13113 11 7 1 14 8 4 2
14114 13 11 8 7 4 2 1
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Lasning af ligninger modulo n

For givne a,n>00g b >0 find x € Nsa

ax=b (modn)

Da vi regner modulo kan der veere O eller flere lgsninger,
f.eks.

2x=3 (mod4) harlgsning xe {}
2x=2 (mod4) harlgsning xe {1,3,5,...}

Ngdvendig og tilstreekkelig betingelse for at findes lasning
be (a) = {axmod n: x> 0}

Theorem 31.23
Antag at d = gcd(a, n) og antag d = ax’ + ny’ som bestemt
af EXTENDED-EUCLID. Hvis d | b s har

ax=b (modn)
en mulig lgsning givet ved

x=X(b/d) mod n
Bevis
ax'(b/d) (mod n)

d(b/d) (mod n)
b (modn)
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Korollar 31.26

Givet ne€ N, n > 2, hvis gcd(a,n) = 1 for et a € Z, sa har
ax=1 (modn)

een unik lgsning modulo n.

Denne kaldes den multiplikativt inverse a2

d=gcd(a,n) = ax+ny <
l=ax+ny<
l1=ax (modn)

Husk:
Z,={ac Zn|gcd(a,n) =1}

dvs alle elementer i Z;, har unik multiplikativt invers

Opsummering EXTENDED-EUCLID
e gcd(a,b)
e gcd(a,b) = ax+ by
eax=b (modn)

° af1
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Kinesisk restklassesaetning (Sun-Tsu &r 100)

Find alle heltal x hvor
e xmod3=2
eXxmod5=3
exmod7=2

Et sddant heltal er x = 23
Alle heltal pa formen x = 23 + 105k

Bemeerk: 105=3-5-7

Eksempel (figur 31.3)

Transformation a — (ay, ..., a) nem
transformation (ay, ...,ax) — aformel

n=ninNy

65=15-13 (n; = 5 0g N, = 13).
_n_ M
7I’]i a N;

¢ = m(m* mod ny)

mlz%:nzzl?)
n

Theorem 31.27 (kinesisk restklassesatning) ¢y = 13(13"1 mod 5) = 26
c2 =5(5"1 mod 13) = 40.
Lad n=ng-ny---ng hvor n;’erne er parvist primiske.
Hvis 0 1 2 3 4 5 6 7 8 910 11 12
E‘H(glw-’g‘k)’ gezmgiezni 0| 0 40 15 55 30 5 34 20 60 35 10 50 25
o (b, ), b€ Znbi € Z, 1126 1 41 16 56 31 6 46 21 61 36 11 51
hvor a; = a mod n;, sa galder regnereglerne 2|52 27 2 42 17 57 32 7 47 22 62 37 12
3|13 53 28 3 43 18 58 33 8 48 23 63 38
(a+b) mod n < ((a +by) mod ny, ..., (& +by) mod ny) 40390 14 54 29 4 44 19 59 34 9 49 24 65
(a—b) mod n« ((az —by) mod ny,..., (ax—bx) mod ny)
(ab) mod n < ((azb1) mod ng,..., (akbx) mod ny) [Ekvivalens
a=(aCi+aC,+---+ac) (modn)
Eksempel
a=(a;-26+ay-40) (mod65)
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Korollar 31.29 (bruges i korrekthed af RSA) Potens af element
Hvis ny, Ny, ..., Nk er parvist primiske, og N = nyn,--- N sa Givetne N og a € Zj, find
geelder for alle heltal x og a at O at a2 aat . modulon
x=a (modmn) fori=12,....k <
x=a (modn) i 012345678910 11
3mod7 1 326 451326 4 5
Eksempel ny = 5,n; =13 i 0123456780910 11 .
n=niny 65=5-13 5 og 13 primiske Zmod7 12412412412 4
69=4 (mod5)
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Theorem 31.30 (Eulers theorem) For ethvert heltal
(mod n) for alle ac Z;

n> 1 galder a®" =1

Theorem 31.31 (Fermats [lille] theorem) Hvis p er

etprimtal sdera®* =1 (mod p) foralle a € Z;,

Bemeerk at 0 ¢ Zy s40P 1 £1 (mod p)

Eksempel: Z3 = {1,2,3,4,5,6}

97)=7-(1-3) =6

a®’ =1
a~l=1 (mod7)

(mod 7) foralleac Z3

foralleac Z;

20




Potensopleftning ved gentagen kvadrering Potensoplaftning, eksempel

Udregn: Udregn 11'° mod 21
a®modn abeNyneN a=11
Udnytter at b =19 = (10011)

a?° mod n= (a%? mod n n=21

a1 mod n= a(a®? mod n

Algoritme

Lad b = (by,by_1,...,b1,bo) veere binare kodning af b
Invariant: ¢ = (by,...,b;), d =a®mod ni skridt i

MODULAR-EXPONENTIATION (&, b, n)
lc—0

2d—1

3 for i — k downto 0 do

4 c«+— 2C

5 d«(d-d)ymodn

6 ifb,=1then

7 c—c+1

8 d«<— (d-a) modn

9 returnd

Karetid

Antag: a,b,n < 2P

Iterationer: O(B). Multiplikation: O(3?) bitoperationer
Totalt: O(B3)
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