9. december

Kryptering
e Spartanere (500 f.kr.)
strimmelrulle viklet omkring cylinder

e Julius Caesar:
substituering af bogstaver [frekvensanalyse]

e Simone de Crema (1401):
vokaler har flere substitutter

e Enigma maskine (1932):
substitution af bogstaver, positionsafhaengig

Regler

o Sikkerhed bear ligge i ngglen, ikke i algoritmen
e Brug aldrig samme nggle til to meddelelser
e Brug aldrig to nggler til samme meddelelse

e Underestimer ikke fjenden

Kryptering

e Afsender og modtager aftaler (nggle, nggle 1)

e Afsender koder klartekst (nggle)

e Modtager afkoder chiffertekst (nggle 1)

Afsender og modtager skal aftale nggler pa forhand
Dette er ikke realistisk pa Internettet

Bob Alice
encrypt . decrypt
C=M M
key key 1

 Diffe-Hellman (1976) offentlig-nggle kryptosystem

RSA kryptosystemet (Rivest, Shamir, Adleman 1978)

Offentlig nggle (public key) P
Hemmelig nggle (secret key) S

En besked er f.x. en biner streng. Domanet 9/ .

Pa(), Sa(:)
Ps(:), Ss(:)

bijektive funktioner, dvs. permutationer

M = Sa(Pa(M)) foralle M € ar
M = Pa(Sa(M)) foralle M € o

dvs. Pa 0g Sa er hinandens inverse
e Kun Alice kan udregne Sa(-)

e Kun Bob kan udregne Sg(-)
o Alle kan udregne Pa(-),Ps(-)

Bob Alice
encrypt decrypt
= PaA(M
M pa| —S=PaM) e M

RSA kryptosystemet

Digital signatur o

e Alice underskriver sig med M’ = “Alice”

e Alice udregner digital signatur o = Sa(M’)

Alice Bob
0 = SA(M) M” = Pa(0)
!
M’ 5a| —M-0) Pa M’ =M"?




RSA kryptosystemet

1 Find to store primtal p og g hvor p # g (gerne 512 bit)

2 Udregn n = pq

3 Veelg lille ulige heltal e som er relativt primisk med @(n)
4 Udregn d som multiplikativt inverse af e modulo ¢(n)

5 RSA public key: P = (e,n)

6 RSA secret key: S = (d,n)

I skridt 3: Sterrelsen af Z;,

Dan = pq fas

@(n) =pq (1—%) <1—%> =pd—q—p—1=(p-1)(q-1)

I skridt 4: Algoritme korollar 31.26 bestemmer d entydigt

Transformationer

forM € Z,,
e Public key P = (e, n) transformation P(M) = M® mod n

e Secretkey S = (d, n) transformation S(C) = C% mod n
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RSA kryptosystemet

Indsigt

e Hvis kender faktorisering n = pq da kender jeg @(n) =
(p—1)(g—1) og dermed strukturen af Z.

e Huvis jeg ikke kender @(n) kan jeg ikke udregne mul-
tiplikativt inverse af e modulo ¢(n).

e Kinesisk restklassesztning tillader at jeg regner i (Z x
Zq) frem for Zy. Dette udnyttes i korrekthedsbevis for
algoritmen.

Eksempel

Finder to “store” primtal p=5,q=11

Udregner n = pq = 55

Vi arbejder over gruppen Zzg

Starrelse af Zi; er g(n) = (5—1)(11—-1) =4-10=40

Velg tilfeldigt ulige heltale =7
Find multiplikativt inverse d = 23 af tallet e i gruppen Z},
Public key (e,n) = (7,55)
Secret key (d,n) = (23,55)
Besked M = 8
P(M) = M®mod n
— 87 mod 55
= 2097152 mod 55

=2
=C
S(C) = C%modn

= 2% mod 55
= 8388608 mod 55

|
< [00]

M¢ og CY udregnes ikke, brug MODULAR-EXPONENTIATION
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Koretid af RSA

Public key og Secret key operationer

e MODULAR-EXPONENTIATION benyttes
kgretid O(B%) hvis B bit lange tal

e public key (e,n) hvor e er et lille heltal
loge =0O(1) og logn <3

e secret key (d,n)
logd <Boglogn<p

e public key transformation M€ mod n
O(1) multiplikationer, O(B?) bit operationer

e secret key transformation C% mod n
O(B) multiplikationer, O(B%) bit operationer

Velger e lille s& offentlig nggle transformation hurtig

Et lgst overslag

e Med B = 1024 bit, kraever afkodning 10° bit-operationer
e Hurtig CPU kan beregne 10° multiplikationer/sek

e Hvis CPU kan multiplicere to 64-bit tal i hardware,
svarer det til 642 = 4096 bit-operationer samtidigt

e CPU Klarer 10°-4096 = 4 - 102 bit-operationer/sek
e Ideelt kan vi kode 4096 tal af leengde 1024 bit/sek
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Korrekthed af RSA kryptosystemet
P(M)=M¢®mod n S(C) =CYmod n
Vil vise at Sa 0g Pa definerer inverse transformation af Z,.
M = Sa(Pa(M)) M = Pa(Sa(M))

Bevis: For enhver besked M € Z,
P(S(M)) =S(P(M)) = M*® mod n
Da e og d multiplikativt inverse modulo @(n) = (p—1)(q—1)

ed=1mod (p—1)(q—1)
ed=1+k(p—1)(q—1)

for et heltal k € Z.
Hvis|M %0 (mod p) | geelder

Med M1t+k(p-1)(a-1) (mod p)
M(MP-HKa2 (mod p)
M(1)<92 (mod p)
M  (mod p)

[theorem 31.31]

HvisIM =0 (mod p)|geelder

M =M (mod p)

S& ovenstaende gelder for alle M.
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Korrekthed af RSA kryptosystemet

Tilsvarende vises
M®=M (modq)

for alle M.
Kinesisk restklassesatning, korollar 31.29 giver

M® =M (mod p)
M® =M (modq)

for alle M.

} & M¥=M (modn)
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RSA kryptosystemets sikkerhed

o Offentlige nagle er P = (e,n).

o Huvis fjenden kan faktorisere n = pq sa kan han bruge
RSA algoritmens skridt 2-4 til at finde d i den hem-
melige nggle S = (d,n).

Hvis faktorisering er let = nemt at bryde RSA
Hvis faktorisering er sveert = maske svert at bryde RSA

Kryptering af lang besked

Offentlig-nggle system sikrer
o Kontrol af afsender-modtager
e Kryptering af besked
Et offentlig-nggle system er beregningsmaessigt dyrt

o Offentlig-nggle systemet bruges til at kontrollere afsender-
modtager

o Offentlig-nggle systemet bruges til at udveksle simp-
lere nggler

o Simplere kryptosystem bruges til lange besked
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Effektiv digital signatur (s.866)
Hash-funktionh: M — N

M £ M’ = h(M) # h(M)
(eller i hvert fald sveert at finde M’)
h(M) er et kort (fx. 160-bit) “fingeraftryk” af M

Alice
udregner h(M)
sender (M,Sa(h(M)))

Bob

udregner t; = h(M)

udregner t; = Pa(Sa(h(M))

hvis t; = t, er besked ikke blevet &ndret
afsender er helt sikkert Alice

Offentlig myndighed T

Antag at alle kan stole pa T

Alle kender public key Pr

Alice far certifikat St(M’) pa at M’ =“Alices offentlige
nggle er Py”

Alice sender certifikat St(M) med M

Alle kan afkode St(M), og ved at Alice signerede M
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At finde primtal

Der findes heldigvis mange primtal
Lad 1t(n) veere antallet af primtal mindre end n.

mn) _
n—en/lnn

Dvs. Ti(n) er teet pa n/Inn.

n=10° = m(n)~48.254.942

Naiv algoritme

For at teste om n er et primtal, divideres det med alle heltal

2.....Jn

Eksponentiel karetid!

Input: ©(logn) bits
Karetid: O(y/n)

Lad m = log /N, dvs. 2m = log(y/n)? = logn
Input: ©(2m) bits
Karetid: O(2™)
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Egenskaber ved primtal

Lad
Zr =7Zn\{0}={1,2,...,n—1}

Husk at
Z;={a€Zn:gcd(a,n) =1}
Hvis n er primtal sa er

7 =17F
Theorem 31.34
Hvis n er primtal og e € N (n > 2, e > 1) s har ligningen

x*=1 (mod n®)

kun to rgdder: x =1 og x = —1 (trivielle rgdder)

Fermats [lille] theorem
nerprimtal = a"!'=1 (modn)
hvilket er eekvivalent med
nersammensat < a"'#1 (modn)
Desvarre galder ikke

nerprimtal < a"'=1 (modn)
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Pseudoprimtal

n er base-a pseudoprimtal hvis n er sammensat og
a"'=1 (modn)

Eksempel

341 = 31-11 er base-2 pseudoprimtal da
2221 =1 (modn)

Pseudoprimtalstest

Givet n som vi skal afggre om er et primtal

Velgac Z;

Udregnoma™!=1 (modn)

Hvisa"™1#1 (mod n) s helt sikkert ssmmensat
Hvisa™ =1 (mod n) sd primtal eller pseudoprimtal

Rimeligt god primtalstest

Brug a = 2 i ovenstaende algoritme

primtal
pseudoprimtal

Fejler kun for 22 veerdier af n < 10.000

2"1=1 (modn) = {
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Randomiserede algoritmer

Algoritme som benytter tilfldigt tal r i sine beregninger

random r

|

input output

Varianter

1 Algoritmen giver altid korrekt svar, men karetiden af-
haenger af r.

2 Algoritmen returnerer et korrekt svar med en vis sand-
synlighed, karetid er altid samme.

Eksempler pa randomiserede algoritmer:

1 QUICKSORT
worst-case tid: O(n?)
randomiseret: O(nlogn) med stor sandsynlighed.

2 MIN-CUT
finder min-cut i graf (V,E) med sandsynlighed n—lz
keretid O(n?logn), n = |V|.
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Randomiserede algoritmer (eksempel)
Algoritme til at finde minimalt snit i graf G = (V,E)

MINCUT(V,E)

1 while V| > 2 do

2 pick randomly an edge (u,v) in E

3 contract the edge, while preserving multi-edges
4 remove all loops

5 output remaining edges

Sammentraekning (contracting) af en kant (u,v) betyder
at der tilfgjes en ny knude w, alle kanter (u,x) eller (v,x)
erstattes med (w,x) og herefter slettes u og v fra grafen G.

3
Nl

[1] R. Motwani and P. Raghavan. Randomized Algorit-
hms. Cambridge University Press, New York (NY),
1995.
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Randomiserede algoritmer

e Antag at vi skal besvare et ja-nej spgrgsmal S.
e Vi har en randomiseret algoritme R(S,r) som

— Baseret pa et tilfeeldigt tal r svarer “ja”-“nej”
— Hvis den svarer “nej” er den helt sikker pa sit svar
— Hvis den svarer “ja” er den p < 1 sikker pa sit svar

Hvis vi kalder den randomiserede algoritme k gange med
forskellige r og hver gang far “ja” er sandsynligheden for
atS ="nej”:

(1-p)

Eksempel:
Hvis p = 0.5, og svarer “ja” k = 100 gange,
er sandsynligheden for at S ="nej”

(1-05)1°—-789.10%
Hvis p = 0.1, og svarer “ja” k = 100 gange,

er sandsynligheden for at S ="nej
(1-0.1)"°=266-10"°
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Randomiseret algoritme

Hvad er bedst:
1. For 50% af input svarer algoritmen rigtigt
2. For alle input svarer algoritmn 50% rigtigt

Formelt: sandsynligheden p for at et ja-svar er rigtigt
1w, 3 C LV > 31|, Viel :p(i,r) = 100%
2. Viel,vr:p(i,r) >50%
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Pseudoprimtalstest

Veelg tilfeeldigt a € Z;,

i __ primtal
a" =1 (modn) = {pseudoprimtal

Carmichael tal

n=561,1105,1729, 2465, 2821,6601,8911, ...,

For alle a
a”l=1 (modn)

Pseudoprimtal for alle baser a
Pseudoprimtalstest kan ikke udvides til randomiseret al-

goritme der afhaenger af a

Carmichael tal er sjeldne:
e 255 stk under 100.000.000.
e 105212 stk under 10%°.
e 585355 stk under 10%7.
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Bedre pseudoprimtalstest

Forallee e N (brugere =1)
n er primtal = x2=1 (mod n®) har lgsning x = +1
nersammensat <= x2=1 (mod n®) har lgsning x # +1
Foralleae N

n er primtal = a"!'=1 (modn)

nersammensat <= a"™1#£1 (modn)

WITNESS-COMPOSITE(a,n)

1n—1=2uhvort>1oguulige

2 Xo < MODULAR-EXPONENTIATION(a,u,n)

3fori—1ltotdo

4  xj—x2,modn

5 ifxy=1landx_1#landX_1 #n—1then

6 return TRUE > Xx_1#+1 (modn) og
X =x>,=1 (modn)

7 if X, # 1 then

8  return TRUE > = (a1 modn)#1

9 return FALSE

Hvis returnerer TRUE sa er n er sammensat
Hvis returnerer FALSE sa er n maske primtal
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Eksempel pa primtalstest

Carmicahel tal n =561 = 11-51
Velgt tifeldigt a f.eks.a=7

n—1=(1000110000) = 35-2*=u-2'
@nsker at teste
nersammensat < a™1#1 (modn)
MODULAR-EXPONENTIATION
e Forste 6 bit kares normalt
e Sidste 4 bit alene kvadreringer
nersammensat <= x2=1 (mod n) har lgsning x # +1

Hé&ndkersel af MODULAR-EXPONENTIATION

i|] 9 8 7 6 5 4 3 2 1 0
bt] 1 0 0 0 1 1 0 0 0 O
c 1 2 4 8 17 35 70 140 280 560
d 7 49 157 526 160 241 298 166 67 1

(8292 =30 =750 =1 (modn)
Dvs. med x = a2® haves

x*=1 (modn)

s& er n sammensat
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Miller-Rabin’s algoritme

Input: ulige heltal n starre end 2, s antal forsag

MILLER-RABIN(N,S)

1for j« 1tosdo

2 a<—RanDOM(1,n-1)

3 if WITNESS-COMPOSITE(a,n) then

4 return COMPOSITE > Definitely

5 return PRIME > Almost for sure

Theorem 31.38: Hvis n er ulige og sammensat, sa er
antallet af vidner til at n er sa)mmensat mindst "2.

Theorem 31.39: For et ulige heltal n > 2 og pos. heltal

s er chancen for at MILLER-RABIN(n,s) svarer for-
. 1\S

kert hgjst (3)".

Hvis man bruger s = 50 sa er chancen for fejl:

1 50
<§> =8.88-10716
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Faktorisering af heltal er sveert (Afsnit 31.9 kursorisk)

Det er sveert at faktorisere heltal
o Vi har ikke bevis for at effektiv algoritme ikke findes

e Hvis nogen finder en effektiv algoritme kan de bryde
RSA og indkassere stor preemie

e Bedste algoritmer kert pa supercomputere kan ikke
faktorisere vilkarligt 1024-bit tal
(p 0g g blev valgt som 512-bit sa n er 1024-bit)
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Opsummering

e RSA offentlig nggle krypteringssystem
e Primtalstest
e Randomiserede algoritmer

If, using a randomized method, the probability of error
is 27199 the philosophical question arises: is this a
mathematical proof?
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